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С развитием информационно-

телекоммуникационных технологий (ИТТ) и 

все более широким их использованием по 

всему миру, возникают и новые угрозы 

безопасности. Киберпреступления 

становятся все более распространенными, а 

их последствия могут быть 

разрушительными для отдельных личностей, 

организаций и даже государств. В свете 

этого, профилактика преступлений в сфере 

информационно-телекоммуникационных 

технологий становится острой 

необходимостью. 

Чтобы не попасть на уловки мошенников, 

необходимо всегда помнить, что работники 

банков и правоохранительных органов не 

выясняют по телефону вопросы о денежных 

средствах на счетах граждан либо об их 

банковских картах.  

Когда вам звонят и под любым предлогом 

заводят разговор о финансах, знайте, что это 

мошенники. При поступлении таких звонков 

немедленно прерывайте соединение и не 

ведите разговор со звонящим.  

Также по просьбе лиц, позвонивших вам и 

сообщивших о совершении сомнительных 

операций, никогда не переводите имеющиеся 

у вас денежные средства на указанные ими 

счета, тем более на счета в других банках. 

Распространены случаи хищений денежных 

средств путем оформления онлайн-кредитов 

при установке гражданами программ 

удаленного доступа к своим электронным 

устройствам и передаче прав управления ими 

третьим лицам. 



Мошенники, используя психологические и 

социальные приёмы и методы «атаки на 

человека», убеждают граждан установить 

компьютерные программы либо их аналоги 

на свои электронные устройства, после чего 

получают контроль над этими устройствами 

и совершают хищения, оформляя онлайн-

кредиты. В преступных целях также 

используются различные интернет-сервисы 

для размещения объявлений (Avito, Юла, 

Drom, Домофонд и другие). Путем введения 

граждан в заблуждение мошенники 

становятся владельцами идентификационных 

данных банковской карты или получают 

доступ к их личным кабинетам в мобильных 

банковских приложениях. Указанные 

действия осуществляются под предлогом 

перевода средств в счет оплаты товара либо 

осуществления предоплаты за товар, а также 

каких-либо услуг по фиктивной доставке 

товара. 

Профилактика киберпреступлений требует 

совместных усилий со стороны государства, 

частного сектора, образовательных 

учреждений и других заинтересованных 

сторон. Важно развивать партнерские 

отношения между институтами 

безопасности, компаниями, 

общественностью и правоохранительными 

органами для обмена информацией о новых 

угрозах и методах защиты. Разработка и 

применение новых технических решений 

также играют важную роль в профилактике 

преступлений в ИТТ. Использование 

машинного обучения, искусственного 

интеллекта и аналитических систем 

позволяет раннее обнаруживать угрозы, 

предотвращать кибератаки и обеспечивать 

быструю реакцию на инциденты 

безопасности. Профилактика преступлений в 

сфере информационно-

телекоммуникационных технологий имеет 

решающее значение для создания 

безопасного и надежного цифрового мира. 

Поэтому, ни при каких обстоятельствах не 

следует передавать свои технические 

устройства незнакомым и малознакомым 

лицам, а при использовании Интернет-

ресурсов не переходить по ссылкам на 

сомнительные сайты. Не сообщайте 

указанным лицам свои персональные данные, 

а также информацию о банковских картах и 

счетах (номера, коды доступа, пароли и т.д.), 

не берите по инициативе третьих лиц 

кредиты на своё имя и не переводите свои 

денежные средства либо кредитные на счета 

звонящих вам мошенников, 

представляющихся сотрудниками 

правоохранительных органов (прокуратуры, 

полиции и т.д.), социальных и иных служб, 

кредитных организаций. Будьте бдительны 

при общении по телефону и в сети Интернет. 


